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«Hay que aprender que nadie nos va
a dar un Iphone por pinchar un link»

Entrevista

Alfonso Ramirez Director general de Kaspersky Lab

R.LIZCANO
SANTIAGO

Hay guerras terrestres, navales y aéreas
y. ahora, también, ciberguerras. Cons-
cientes de que la seguridad internacio-
nal se juega también en el ciberespacio,
expone Alfonso Ramirez Patifio, direc-
tor general de Kaspersky Lab (empresa
dedicada a la seguridad informatica pre-
sente en cerca de 200 paises), los esta-
dos definen desde el pasado afo los ata-
ques telematicos co enaza

—¢De que manera apoya una empre-
sa como Kaspersky Lab la accion de
las fuerzas de seguridad?
—Colaboramos practicamente con to-
dos los paises en los que tenemos pre-
sencia, y lo hacemos a distintos nive-
les. Con la Interpol, por ejemplo, en la
desarticulacion de bandas de ran-
somware [programas daninos que in-
fectan los equipos y encriptan los ar-
chivos exigiendo un rescate para libe-
rarlos] responsables de ataques como
el WannaCry. Con Europol tenemos un
proyecto que se llama No More Ran-
som que ofrece herramientas de desci-
frado gratuitas para que las victimas
puedan recuperar sus archivos sin pa-
gar a los delincuentes. En Esparfia, he-
mos colaborado en varios casos con la
Policia Nacional. Si por ejemplo inter-
vienen un teléfono y no pueden o no
tienen recursos, llaman a Kaspersky o
a cualquier otro fabricante de seguri-
dad... pero las formas de colaboracién
son diversas. Ser especialistas en todo
es muy dificil y nosotros llevamos 20
anos en la ciberseguridad.

—Ha mencionado el WannaCry, scudn-
tas empresas pagaron?

—Se bloqued muy rapido, pero uno de
los problemas es que las empresas no
te dicen si han pagado o no porque el
coste reputacional puede ser alto. En
Espana, Policia y Guardia Civil estuvie-
ron intentando conseguir denunciasy
parece que solo registraron 5-6 cuan-
do se infectaron mads de treinta mil em-
presas. Las que tenian instalado Kas-
persky no tuvieron ningun problema.
—¢Puede citar algtin caso priblico en
el que hayan trabajado?

—Ahora los grande robos de bancos son
a través de Internet. Ha habido casos
que se han hecho ptblicos a nivel mun-
dial, como el ataque al Banco Central
de Bangladesh. El grupo Lazarus hizo

Alfonso Ramirez Patifio. el pasado viernes en A Estrada

el mayor robo de bancos de la historia
y lo hizo hackeando los cajeros. Tuvi-
mos un banco afectado que nos llamé;
cogimos un cajero, lo analizamos y de-
tectamos la amenaza.

—¢Como valoraria la preparacion de
las fuerzas espanolas en la materia?
—Estdn haciendo un buen trabajo. La
policia espanola es una de las mejores
policias en cuanto a delitos telemati-
cos a nivel mundial. El conocido como
Virus de la Policia fue desarticulado
por la policia espafiola. Nosotros, en
este caso a través del SUP, tenemos un
acuerdo de colaboracion y también da-
mos formaciones con cursos como el
de hoy [por el viernes] en los que abor-
damos como intervenir y procesar apa-
ratos electrénicos para que se pueda
sacar la mayor informacién y no se pier-
da su valor como prueba, cudles son las
amenazas que vienen o qué cambios
de legislacion afectan al cibercrimen.
—¢Cuales son los ciberdelitos mas ex-
tendidos?

—Es que el ciberdelito va desde com-
partir una foto comprometida de otra
persona en whatsapp o acosar a alguien
en las redes, desde el dia a dia mas tri-
vial —en donde ademads hay un mon-
ton de gente que no es consciente de
que puede estar cometiendo un deli-
to—, aacciones tipo WannaCry, que es-
tan haciendo muchisimo dafio a las
pymes, o las APT, que es una amenaza
compleja donde el objetivo es entrar en
un sistema y poder quedarse mucho
tiempo para ir sacando informacién.
Hablamos de espionaje a nivel indus-
trial o politico, o incluso de amenazas
de mayor envergadura, como ataques
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ainfraestructuras fisicas: controlar una
central eléctrica y dejar sin luz a una
poblacion, o amenazar a un gobierno
con abrir una presa... Desde el afo pa-
sado se incluye la ciberguerra como una
amenaza mads para los paises.
—¢Como estdn las administraciones
espanolas en ciberseguridad?
—Espafia estd muy avanzada a nivel de
organismos publicos, tanto en concien-
ciacién sobre esta amenaza como en
seguridad. Evidentemente queda mu-
cho por hacer, no porque la adminis-
tracién espafiola no haya hecho lo que
tiene que hacer, sino por las amenazas
evolucionan muy rapido.

—Un informe reciente de Kaspersky
Lab identifica FIFA2 018 y Bitcoin
como los ganchos mas recurrentes
para robar informacion...

—Es lo que se llama phishing, que no es
mads que tirar el anzuelo y ver cuanta
gente pica. Tenemos que empezar a
aprender que nadie va a regalarnos un
Iphone por pinchar un link.

—¢Falta todavia mucha formacion?
—Al usuario domeéstico le falta un poco
de formacién o de concienciacién, pero
también a nivel empresarial. En abril
llegara una nueva ley a nivel europeo
que va a regular qué tiene que hacer
una empresa que ha sido hackeada.
Hasta ahora podia hacerlo o no publi-
co. Ahora, tendra que comunicar qué
datos se han visto comprometidos y
habra un organismo regulador que au-
ditard sila firma puso todos los medios
asualcance para evitar el incidente. Si
se concluye que no, podra verse expues-
ta a una sancion de hasta un 4% de su
facturacion, que es muchisimo dinero.


Antec_w10
Resaltado


